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PIEU KHOAN VA PIEU KIEN SU DUNG UNG DUNG HSBC VIET NAM

Truéc khi tai vé va st dung Ung Dung HSBC Viét Nam hoiac Ung Dung HSBC Mobile Banking, xin vui long
doc ky Ban Biéu Khoan Va Biéu Kién Sir Dung Ung Dung va Thong B4o Bao Mat caa HSBC duoc cong b tai
https://www.hsbc.com.vn/vi-vn/privacy-and-security/ va Quy Téc Bao Vé Thong Tin Cua Nguoi Tiéu Dung cua
HSBC dugc cong bd tai https://grp.hsbc/quytacbaovethongtincuanguoitieudung caa Ngan Hang TNHH Mot
thanh vién HSBC (Viét Nam) (“Ngan Hang”, “HSBC”). Ban Biéu Khoan Va Biéu Kién Sir Dung Ung Dung
c6 hiéu lyc tir ngay 01 thang 7 nam 2024,

Ban Biéu Khoan Va biéu Kién Sir Dung Ung Dung (“Ban Piéu Khoan Va Piéu Kién Sir Dung Ung Dung”),
ThéngBao Bao Mat cua HSBC va Quy Tac Bao Vé Thong Tin Caa Nguoi Tiéu Dung caa HSBC giai thich tréch
nhiém va nghia vu lién quan dén cac dich vu va thdng tin ma Khach Hang sir dung, duoc Ngan Hang yéu cau,
hoic do Ngan Hang cung cap cho Khach Hang théng qua Ung Dung HSBC Viét Nam caa HSBC.

Xéac nhan cua Khach Hang:

1. Bang viéc tai va sir dung Ung Dung HSBC Viét Nam, Khach Hang duoc xem 1a d doc, hiéu va chap
thuan cac Ban Biéu Khoan Va Piéu Kién Sir Dung Ung Dung va moi noi dung diéu chinh, thay d6i theo
thoi gian caa ban Ban Piéu Khoan Va biéu Kién Sir Dung Ung Dung.

2. Khach Hang da doc, hiéu rd va ddngy rd rang, tu nguyén, khing dinh, vo diéu kién dé HSBC xt ly D
Liéu Ca Nhan caa Khach Hang theo Thong Bao Bao Mat cia HSBC. Khach Hang vui long ghi nha can
trong nghia vu bao mat cua Khach Hang duoc quy dinh trong ban Ban Diéu Khoan Va Diéu Kién Si
Dung Ung Dung bai viéc vi pham bét ct nghia vy bao mat nao da dugc quy dinh c6 thé khién Khach
Hang chiu trach nhiém vé céc giao dich ké ca khi Khach Hang khdng giao két cac giao dich d6.

3. Khach Hang xac nhan ring da doc va hiéu 15 va déng y véi Quy Téc Bao Vé Théng Tin Caa Ngudi Tiéu
Dung cua HSBC va cac ban sira d6i b sung duoc cong bé tai trang web chinh thac cia Ngan Hang va
cdng khai theo hinh thuc niém yét tai tru so, dia diém kinh doanh ciia HSBC. Khach Hang dong y rd
rang, tu nguyén, khang dinh, vo diéu kién ¢é¢ HSBC xir ly théng tin cia minh theo Quy Tic Bao Vé
Thong Tin Ciia Nguoi Tiéu Dung cia HSBC va ban stra d6i bo sung caa quy tic nay tai ting thoi diém.

Danh Muc Dinh Nghia

Dir Li€u Sinh Tric Hoc bao gém d4u van tay, dac diém nhan dién khuon mat.

Xac Thye Sinh Tric Hoc 1a mot tinh nang cia Ung Dung HSBC Viét Nam, theo d6 sir dung Dir Liéu Sinh Tric
Hoc cta Khach Hang dé xac nhan danh tinh Khach Hang khi dang nhap vao Ung Dung HSBC Viét Nam.

Face ID la tinh ning nhan dién khu6n mat dugc thiét ké va phat trién boi Tap doan Apple danh cho nhitng Thiét
Bi Di Bong duogc san xuat boi Tap doan Apple.

Touch ID la tinh ning nhan dién ddu van tay duoc thiét ké va phat trién boi Tap doan Apple danh cho nhiing
Thiét Bi Di Pong duoc san xuit bai Tap doan Apple.
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PIN nghia 12 s6 mat ma ca nhéan, dugc sir dung dé xac thuc danh tinh cia Khach Hang khi Khach Hang dang
nhap vao Ung Dung HSBC Viét Nam.

Thiét Bi Di Pong 1a mot Thiét Bi Di Pong thong minh sir dung nhimg hé diéu hanh duwoc Ngan Hang h tro dé
cothé caidat Ung Dung HSBC ViétNam, bao gdm dién thoai thongminh (Smartphone), mdy tinh bang (Tablet),

Céc dinh nghia hoic diéu khoan khong dugc dé cap trong Ban Piéu Khoan Va Diéu Kién Sir Dung Ung Dung
s& dugc doc, giai thich theo Ban Piéu Khoan va DPiéu Kién Chung.

1. PHAM VI AP DUNG

Viéc st dung Ung Dung HSBC Viét Nam sé& tuan tha cac diéu kién va diéu khoan sau cling véi cac sira dbi, bo
sung cua cac tai liéu nay, bao gom:

1.1. Ban Diéu Khoan Va Diéu Kién Chung ctia HSBC; va

1.2. Cac Piéu Khoan Va Piéu Kién Danh Cho Ngan Hang Truc Tuyén cua HSBC; va

1.3. Ban Diéu Khoan Va Diéu Kién Sir Dung Ung Dung; va

1.4. Thong Bao Bao Mat cua HSBC; va

1.5. Quy Tic Bao Vé Thong Tin Cua Nguoi Tiéu Dung cua HSBC; va

1.6. Cac diéu khoan va kiéu kién duoc ap dung cho bat ky San Pham, Dich Vu ctia Ngan Hang khi Khach
Hang truy cap va str dung bang Ung Dung HSBC Viét Nam; va

1.7. Bat ky diéu khoan va kiéu kién nao khac ma Ngan Hang co thé thongbao ap dungtai timg thoi diém
truy cdp va st dung bang Ung Dung HSBC Viét Nam.

Cung tao thanh mot thoa thuan va giai thich hoan chinh cho cac Dich Vu ma Ngan Hang cung cap cho Khéch
Hang, céc tai liéu trén sau day duoc goi chung 1a “Bé Piéu Khoan”.

2. PANG NHAP VAO UNG DUNG HSBC VIET NAM

Ung Dung HSBC Viét Nam cho phép Khach Hang truy cap vao mét sé dich vu ciia Ngan Hang Truc tuyén dudi
mat dinh dang duoc thiét ké cho viéc sir dung thdng qua Thiét Bi Di Bong.

2.1.Khi Khach Hang ding nhap vao Ung Dung HSBC Viét Nam lan dau tién trén mot Thiét Bi Di Bong,
Khach Hang phai dangky Thiét Bi Di Bong va PIN bang cach nhap Tén Dang Nhap va M Bao Mat
duoc tao ra tir Thiét Bi Bao Mat. Sé lwong Thiét Bi Di Bong toi da mot Khach Hang c6 thé dangky dé
st dung Ung Dung HSBC Viét Nam sé& dugc Ngan Hang théng bao theo tirng thoi diém. Khach Hang co
thé g& bo nhitng Thiét Bi Di Bong khong con dugc sir dung khoi danh séch thiétbi dangki thong qua
tinh nang Quan ly Thiét bi trong Ung Dung HSBC Viét Nam.

2.2.Sau khi dang ky Thiét Bi Di Dong thanh cdng, Khach Hang c6 thé dang nhap vao Ung Dung HSBC Viét
Nam bang cach:
2.2.1. Nhap PIN di dugc tao khi Khach Hang dang ky thiét bi st dung Ung Dung HSBC Viét Nam; hoic
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2.2.2. Kich hoat va sir dung Dit Liéu Sinh Trac Hoc (vi du: dau vén tay, dic diém nhan dién khudn mit
hoic bat ky Dir Liéu Sinh Trac Hoc nao khac) ma Ngan Hang hd trg st dung trén Ung Dung
HSBC Viét Nam.

2.2.3. Khach Hang c6 thé duoc yéu cau thuc hién mot hoic nhiéu hon mot cach thie dang nhap duoc
trinh bay ¢ trén dé truy cap day du toan bo dich vu cua Ung Dung HSBC Viét Nam.

3. SUDUNG UNG DUNG HSBC VIET NAM

3.1

3.2.

3.3.

3.4

3.5

. Ung Dung HSBC Viét Nam c6 thé duoc sir dung trén nhiing Thiét Bi Di BPong c6 kha niang két ndi vao

mang Internet va chay nhitng hé diéu hanh duoc hd tro va quy dinh cu thé boi Ngan Hang tai ting thoi
diém. Tuy nhién, khdng phai moi dich vu kha dung trén Ngan Hang Truc Tuyén déu c6 thé truy cap
duoc bang Ung Dung HSBC Viét Nam.

Céc ban cap nhat caa Ung Dung HSBC Viét Nam s& dugc Ngan Hang phéat hanh va cong b thuong ky
trén Ctra hang tng dung cua Thiét Bi Di Bong d6 (vi du: Apple Store hoic Google Play™). Trén mot
sb Thiét Bi Di Bong, cac ban cap nhat nay sé tu dong duoc tai vé. Néu ban cap nhat khong duoc tai vé
tw dong trén Thiét Bi Di Bong cua Khach Hang, Khach Hang can truy cap Ctra hang ung dung dé tai vé
ban cap nhat. Khach Hang c6 thé nhan duoc thdng bao cua Ngan Hang vé viéc cap nhat khi dang nhap
vao Ung Dung HSBC Viét Nam. Khach Hang duoc khuyén khich ding nhap Ung Dung HSBC Viét
Nam thuong xuyén dé kiém tra cac thong bao cap nhat nay. Tly thudc vao qué trinh cap nhat ma Khach
Hang c6 thé khong sir dung dugc Ung Dung HSBC Viét Nam cho dén khi phién ban méi nhat duoc ti
xudng va cai dit xong. Khach Hang can dam bao Ung Dung HSBC Viét Nam trén Thiét Bi Di Pong
ludn duoc cap nhat véi nhitng ban cap nhat méi nhat do Ngan Hang phat hanh va cong bé dé khong bi
gian doan viéc truy cap cac Dich Vu cia Ung Dung HSBC Viét Nam va Ngan Hang Truc Tuyén.

Ung Dung HSBC Viét Nam duoc thiét ké va cung cap riéng cho Khach Hang cia HSBC dé cai ditva

st dung. Ngan Hang khong c6 cha dich va khong chiu trach nhiém cho viéc tai xudng va s dung Ung

Dung HSBC Viét Nam:

3.3.1. baica nhan, to chirc chwa phai 1a Khach Hang cua Ngan Hang;

3.3.2. ¢ nhitng qudc gia/ ving lanh thé ma phap luat cua qubc gia/vang 1anh thé d6 khong cho phép
viéc tai xudng va st dung Ung Dung HSBC Viét Nam va céc dich vu trén Ung Dung; hoic

3.3.3. & nhiingquéc gia/vung lanh thé ma Ngan Hang chua duoc cap phép hoac cap quyén cung cap
Ung Dung HSBC Viét Nam hoac cac dich vy trén Ung Dung HSBC Viét Nam.

. Ngan Hang khong thu phi sir dung Ung Dung HSBC Viét Nam. Khach Hang biét ring Khach Hang c6

thé bi thu phi boi nha cung cap dich vu mang di dong cua Khach Hang cho viéc tai vé hoic truy cap
hoac str dung cac tinh nang caa Ung Dung HSBC Viét Nam & Viét Nam hoac nuéc ngoai.

. Mot s6 dich vy trén Ung Dung HSBC Viét Nam tai tirng thoi diém cé thé can st dung théng tin vé vi tri

ctia dugc guri tir Thiét Bi Di Pong cua Khach Hang (vi du nhu tin hiéu dinh vi toan cau GPS) dé hoat
dong. Néu Khéach Hang st dung dich vu nay, Khach Hang ¢dngy cho phép Ngan Hang, cac dbi tac cua
Ngan Hang, bén duoc nhuong quyén, va Google duoc quyén truy cap, giam sat, truyén phat, thu thap,
luu trit, tiét 16, xa ly va sir dung dir liéu vé dia diém cua Khach Hang nham cho phép Ngan Hang va
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3.6.

3.7.

3.8.

3.9.

Google cung cap cac tinh nang ¢ lién quan phu hop véi nhitng diéu khoan va diéu kién va chinh sach
bao mat cia Ung Dung HSBC Viét Nam va Google. Khach Hang s& duoc yéu cau cho phép sir dung
dich vu vi tri vao lan dau tién str dung céc dich vu lién quan. Khach Hang c6 thé ngung sy ddng thuan
nay bat ky lic nao bang cach tit cai dat dich vu vi tri trén Thiét Bi Di Bong cua minh.

Ung Dung HSBC Viét Nam ¢ thé thu thap, luu trit va xir Iy nhitng théng tin nhat dinh do Khéach Hang
cung cap hoic khai tao tir Ung Dung HSBC Viét Nam trén Thiét Bi Di Bong caa Khach Hang.

Bang viéc dang ky Thiét Bi Di Bong cua Khach Hang voi Ung Dung HSBC Viét Nam va st dung Ung

Dung nay trén Thiét Bi Di Bong, Khach Hang dong y dé Ngan Hang dugc quyén truy cap, thu thap, xa

ly, sir dung va chia sé nhitng Thong tin Khach Hang duogc luu trit trén Thiét Bi Di Bong ciing nhu cho

phép Ngan Hang quyén truy cap mot s tinh nang dung san nhat dinh cuaa thiét bi khi can thiét tai ting

thoi diém nhét dinh nham muc dich dam bao

3.7.1. Cung cap Ung Dung HSBC Viét Nam va cac dich vu trong Ung Dung cho Khach Hang; va

3.7.2. Dich vu Ngan Hang Truc Tuyén duoc cung cap thong qua Ung Dung HSBC Viét Nam dwoc van
hanh theo dung tinh ning duoc thiét ké;

3.7.3. Xir Iy Thong Tin Khach Hang theo cac quy dinh tai cling nhu cac muc dich khac theo Bo Piéu
Khoan.

Viéc truy cap vao céc dich vu cua bén tht ba (vi du nhu Google Map/ Google Earth API) thong qua Ung
Dung HSBC Viét Nam s& tuan thu theo cac diéu khoan va diéu kién riéng ciia nha cung cap dich vu bén
tha ba twong Gng

Vi du: nhu diéu khoan va diéu kién sir dung dich vu caa Google:

https://maps.google.com/help/terms maps.html

https://www.google.com/enterprise/earthmaps/legal/universal aup.html).

Khicungcip cac duong dan lién kéttrong Ung DungHSBC Viét Nam, HSBC khongbao ¢am va khong
chiu trach nhiém déi véi batky trang web lién két nao. HSBC khuyén nghi Khach Hang nén xem qua
cac diéu khoan, chinh sdch bao mat va cookies cua trang web, cac dudng dan duoc lién két dé hiéu cach
st dung trang web ma cd thé anh huong dén Khach Hang. HSBC khéng chiu trach nhiém vé tinh chinh
X4c, tinh Kip thoi hoac tinh kha dung hoac ton tai lién tuc cua noi dung, duong dan lién két hoic cac
trang web cua bén thi ba lién két voi Ung Dung HSBC Viét Nam.

iPhone, iPad, iPod Touch, Touch ID, Face ID va Apple lacac nhén hiéu thuongmai cua Tap doan Apple,
duoc diangky ban quyéntrén lanhthé Hoa Ky va cac qudc gia/ ving lanh tho khéc. Ctra hang tmg dung
la dich vu doc quyén Tap doan Apple. Google Play™ la nhan hiéu thuong mai ciia Tap doan Google.
Android™ |a nh&n hi¢u thuong mai cia Tap doan Google.

3.10. Viéc kich hoat tinh nang Xac Thuc Sinh Tric Hoc trén Ung Dung HSBC Viét Nam la khong bat bugc

hoic bat budc theo quy dinh ciia phép luat tai timg thoi diém. Khi Khach Hang kich hoat tinh nang Xéac
Thyc Sinh Trac Hoc trén Ung Dung HSBC Viét Nam, Khach Hang ddngy rang Ung Dung HSBC Viét
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Nam s& duoc quyeén truy cap va sir dung Dit Liéu Sinh Tric Hoc duoc luu trit trong Thiét Bi Di Bong
cua Khach Hang. Ung Dung HSBC Viét Nam chi sir dung Dir Liéu Sinh Tric Hoc ciia Khach Hang cho
hoat dong Xac Thuc Sinh Tric Hoc. Ngan Hang chi st dung Ung Dung HSBC Viét Nam dé thu thap
Dit Liéu Sinh Tric Hoc cua Khach Hang néu phap luat cho phép hoic bt budc phai thu thap.

3.11. Tinh ning Xac Thuc Sinh Tric Hoc chi kha dung cho céc Thiét Bi Di Pong chay hé diéu hanh iOS
hozc Android c6 hd trg tinh nang nhan dién khuén mit va dau van tay. Tinh ning Xac Thuc Sinh Tric
Hoc trén Ung Dung HSBC Viét Nam s& khdng kha dung néu tinh nang nhan dién khuén mat hozc dau
van tay trén Thiét Bi Di Bong cua Khach Hang bi 16i, bi khéa hoic ngirng hoat dong. Khach Hang c6
thé stir dung PIN nhu giai phap xac thuc thay thé dé diang nhap vao Ung Dung HSBC Viét Nam.

3.12. Ung Dung HSBC Viét Nam ¢ thé duoc tai xudng tir cac Cara hang tng dung do Ngan Hang cong b
chinh thirc (“Cira Hang Ung Dung Cong B6™), do ¢6 Khach Hang can dam bao cai dat Ung Dung
HSBC Viét Nam tir danh sach dugc HSBC cong bd. Khach Hang s& chiu trach nhiém do viéc khong
tai va cai datUng Dung HSBC Viét Nam tir cac Cira Hang Ung Dung Cong B6 va Ngan Hang sé khong
chiu trach nhiém déi vai viéc tai va cai dat Ung Dung HSBC Viét Nam tir cac cira hang ung dung
khéng thuoc Cira Hang Ung Dung Cong Bb lién quan dén cac van dé sau:
3.12.1. Céc 15 hong bao mat, cac tng dung hra dao, doc hai; va
3.12.2. Noi dung, hd trg va bao tri cua Ung Dung HSBC Viét Nam; va
3.12.3. Batky su ¢é hong hoc nao cua Ung Dung HSBC Viét Nam; va
3.12.4. Béatky khiéu nai nao lién quan dén Ung Dung HSBC Viét Nam.

3.13. Néu Khach Hang tai va cai dat Ung Dung HSBC Viét Nam tir cdc Ctra Hang Ung Dung Cong B6 thi
Khach Hang c6 thé lién lac véi Ngan Hang vé cac van dé sau:

4.13.1. Noi dung, hé trg va bao tri cia Ung Dung HSBC Viét Nam; va
4.13.2. Batky su cb hong hoc nao ciaa Ung Dung HSBC Viét Nam; va
4.13.3. Batky khiéu nai nao lién quan dén Ung Dung HSBC Viét Nam.

3.14. Thong qua Thiét Bi Di Dong thich hop, Khach Hang cé thé sir dung Tinh Ning Thong Bao (“Tinh

Ning Thong Bao™) dé nhan thong tin tir Ngan Hang.

4.14.1. Dé tuan thu cac quy dinh phap luat cd lién quan hoic chinh sach hoic hé théng noi bo, Ngan
Hang c6 quyén thay d6i pham vi hoic/va mé rong hoic/vangimg cung cip mot phan hodcha
toan bo Tinh Niang Thong Bao hoic/va loai San Pham, Dich Vu duoc théng bao.

4.14.2. Ngan Hang khong dua ra yéu cau giri mat khau hodc/va tai khoan, Dich Vu hodc/va bét ky
théng tin bao mat cia Khach Hang trén Tinh Nang Thong Bao.

4. TRACH NHIEM CUA KHACH HANG

4.1.Khach Hang khong duoc thay thé, chinh stra, cai bién, thay doi cau tric, sao chép hodc md phong lai toan
bo hoic bat ky phan nao cua Ung Dung HSBC Viét Nam.
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4.2 Khach Hang khong duoc g& bo hoic can thiép trai phép vao céc thong bao ban quyén duoc gin lién voi
hoic dugc bao gom trong Ung Dung HSBC Viét Nam.

4.3.Ung Dung HSBC Viét Nam dugc cung cip dé dungcho muc dich sir dung c& nhan hop phap, Khéch
Hang khong duoc st dung Ung Dung HSBC Viét Nam cho muc dich kinh doanh hodc quang cdo hay bt
ky muc dich trai phép nao khac.

4.4 Khach Hang phai dam bao ap dung day d céc bién phap bao mat trén Thiét Bi Di Dong theo dé xuét cia
Ngan Hang tai ting thoi diém nhét dinh. Khach Hang s& chiu trach nhiém déi véi moi thiét hai phat sinh
do viéc Khach Hangsir dungkhongdung, khong chinh xac hodc khongtheo khuyénnghicua Ngan Hang
hoic khdng ap dung cac bién phap bao mat cho Thiét Bi Di Bong.

4.5.Cai dat cac cap nhat bao mat cho Ung Dung HSBC Viét Nam ngay khi cac cap nhat do kha dung.
4.6.Giit cho Thiét Bi Di Bong cua Khach Hang an toan va bao mat, va
4.7.Chi cung cap céc thong tin chinh xac théng qua Ung Dung HSBC Viét Nam; va

4.8.Néu Khach Hang chon truy cap Ung Dung HSBC Viét Nam bang dic diém sinh tric hoc, Khach Hang
phai dam bao rang thiét bi cua minh chi nhan dién dic diém sinh tric hoc caa chinh minh. Trong qué
trinh Khach Hang sir dung Ung Dung HSBC Viét Nam, cac Cira hang ang dung c6 thé c6 nhiing diéu
kién va diéu khoan riéng, Khach Hang hang ciing can tun tha cac diéu kién va diéu khoan cua Cir hang
tng dung d6 cung cap.

4.9 Khéch Hang ¢ trach nhiém bao vé mot cach thich dang va sao luu dit liéu va/ hoic thiét bi, ciing nhu ¢o
trach nhiém thyc hién cac bién phap phong ngtra hop ly va thich hop dé quét vi-rat hoic cac yéu té pha
hiy khac.

4.10. Khach Hang xac nhan, tuyén bé va bao dam rang (i) moinguoi ¢6 Dit Liéu Ca Nhan ma Khach Hang
(hoic bat ky ai thay mat Khach Hang) da cung cap hoic sé cung cap cho HSBC hoic mét thanh vién cia
Tap Poan HSBC (“Nhing Ngudi C6 Lién Quan” ctia t6i) d¢a dugc thong bao vé Thong Bao Bao Mat ciia
HSBC; (ii) Nhitng Ngudi C6 Lién Quan da dongy rd rang, tw nguyén, khangdinh, vo diéu kién ¢é¢ HSBC
xtr ly Dir Liéu Ca Nhan caa Nhitng Nguoi Co Lién Quan theo Thong Bao Bao Mat cua HSBC; va (iii)
Khach Hang duoc phép tiét 16 Dir Liéu Ca Nhan cia Nhimg Ngudi C6 Lién Quan cho HSBC va/hoic
cac thanh vién cua Tap Poan HSBC dé HSBC va/hoac cac thanh vién cia Tap Poan HSBC c6 thé xir ly
dit liéu theo cach tuong tu. Dong thoi, Khach Hang da thong bao cho Nhitg Nguoi C6 Lién Quan hiéu
rd vé cac quyén khac nhau caa Nhimg Ngudi C6 Lién Quan d6i véi Dir Lieu Ca Nhan theo Thong Béo
Bao Mat ctia HSBC va quy dinh phap luat hién hanh cua Viét Nam. Khéach Hang, biang vin ban nay, cam
két xac minh tinh chinh x4c va day du cua D Liéu Ca Nhan duoc cung cap cho HSBC.

4.11. Khach Hang xac nhanva hiéu rang trong truong hop c6 bat ky thay d6i nao ddi véi su dongy cua Khach
Hang, Khach Hang s& yéu cau biang vin ban theo mau quy dinh ¢é san tai cac chi nhanh cia HSBC hoic
cac kénh khac dugc cung cap trong Thdng Béo Bao Mat cua HSBC. Khach Hang hiéu rang néu Khéch
Hang thay d6i sy ddngy ciia minh vi bat ky muc dich nao va tuy thudc vao tinh chat yéu cau cua Khéch
Hang, HSBC c6 thé khong tiép tuc cung cip San Pham va/hoic Dich Vu cho Khach Hang.
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5. TRACH NHIEM CUA NGAN HANG

5.1.Mic di Ngan Hang ludn nd luc hop ly trong viéc cung cap dich vu Ung Dung HSBC Viét Nam, Ngan
Hang khong chiu mot phan hay toan bé trach nhiém trong truong hop ¢é sy gian doan do sy kién Bat
Kha Khang va vuot ngoai tam kiém soat cia Ngan Hang hoic Ngan Hang khong c6 15i. Nhiing trudng
hop quy dinh tai Diém nay c6 thé bao bdm nhiing tinh huéng nhu mat két ndi mang dién thoai, hoic mét
két ndi mang di ¢dong do Khach Hang & ngoai ving phu séng di d¢ong.

5.2.Trong pham vi phap luat cho phép, Ngan Hang khong dam bao su hoat dong lién tuc cia Ung Dung
HSBC Viét Nam. Ung Dung c6 thé bi gian doan truy cap hoic xay ra I5i hoac trong qué trinh nang cap
hoic bao tri hé théng. Trong luc d6, Ngan Hang rat sin long tro gitp Khach Hang théng qua cac chi
nhéanh hoic qua Trung Tam Dich Vu Khach Hang. HSBC khéng chiu trach nhiém néu Ung Dung HSBC
Viét Nam bi vi-rat hoic cac phan mém doc hai phé hoai.

5.3.HSBC c6 thé cham dut s dung cac dich vu trén Ung Dung HSBC Viét Nam cua Khach Hang néu:

5.3.1.

5.3.2.

5.3.3.
5.34.
5.35.
5.3.6.

5.3.7.

5.3.8.

5.3.9.

Khach Hang khéng tuan thu Bo Biéu Khoan hoic cac chi dan bao mat caa Ngan Hang dan dén
cac rui ro, thiét hai cho Ngan Hang hoac Khach Hang hoac khach hang khac; hoac

Ngan Hang cé co sd cho rang hodc nghi ngd Khach Hang st dung Ung Dung HSBC Viét Nam
cho cac muc dich trai phap luét, rira tién, tai tro khing bé hodc cac hanh vi phamtoi khéc; hoic

Thoéng tin cua Khach Hang khéng con bao mat hoac khéng an toan.
Ung Dung HSBC Viét Nam duoc thu hdi bai HSB.C, hoic boi Apple hoic Google Inc.,
Theo quy dinh cia phap luat, cac diéu udc, cam két qudc té ma Ngan Hang phai tuan tha

Theo nhan dinh caaHSBC, Khach Hang cé cac hoat dong dang ngo hoac hoat dong gian lan lién
quan dén bat ky Tai Khoan hoic giao dich nao trén Tai Khoan cua Khach Hang.

HSBC ngung hd trg Ung Dung HSBC Viét Nam va thay thé bang mot Ung Dung khéc, hodc
ngung hd tro Ung Dung HSBC Viét Nam trén Thiét Bi Di Pong ciia Khach Hang hoic hé diéu
hanh ma Ung Dung chay trén d6.
HSBC c6 ly do tin ring Thiét Bi Di Bong caa Khach Hang dang bi chiém quyén diéu khién hodc
gianh quyén truy cap wu tién hodc noi cach khac rat dé bi tain cong bai cac phan mém doc hai, vi-
rat hozc cac mdi de doa twong tu.

Khéach Hang cham dat bat ky Tai Khoan, San Pham hay Dich Vu duoc sir dung qua Ung Dung
HSBC Viét Nam.

6. NGHIA VU BAO MAT CUA KHACH HANG

6.1.Khach Hang tuan thu theo cac huéng dan va bat ki quy trinh bao matnao dé cap tai tai liéu nay ma Ngan
Hang cung cip trén moi trudng truc tuyén.
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6.2.Khach Hang phai bao quan can trong Thiét Bi Di Dong cia minh va ngin chin viéc Thiét Bi Di Bong va
cac thdng tin bao mat cia minh bi nguoi khéc str dung ma khéng cé su dongy ciia Khach Hang. Cac bién
phéap phong ngtra téi thiéu bao gom:

6.2.1. Khong viét ra hodc luu lai thong tin bao mat theo cach ma ngudi khac cé thé hiéu duoc;

6.2.2. Khong sir dung thong tin bao mat qua dé doan;

6.2.3. Chu y dam bao rang khong ai c6 thé nghe duoc hoic nhin thy céc thong tin bao mat cia Khach
Hang khi Khach Hang dang str dung cac thong tin nay.

6.2.4. Pam bao cic thong tin bao mat Khach Hang dung cho Ngan Hang Truc tuyén va Ung Dung
HSBC Viét Nam khong dugc sur dung ¢ noi khac.

6.2.5. Pam bao rang Dir Liéu Sinh Trac Hoc dugc luu trit trén thiét bi cua Khach Hang 1a dit liéu thude
vé Khach Hang, khong luu trir Dit Liéu Sinh Trac Hoc cta ngudi khac trong thiét bi ctia Khéch
Hang va dam bao chi dung Dit Liéu Sinh Trac Hoc ctia chinh Khach Hang dé dang nhap vao Ung
Dung HSBC Viét Nam.

6.2.6. Khong st dungtinh naing nhan dién khuén mat cho muyc dich xéc thuc danh tinh néu Khéach Hang
c¢6 anh chi em sinh d6i, thay vao d6 Khach Hang duoc khuyén nghi sir dung Ma Bao Mat, PIN
hodc tinh niang x4c thuc ddu van tay dé dang nhap vao Ung Dung HSBC Viét Nam.

6.2.7. Khongsu dungtinh ning nhan dién gwong mit cho muc dich xéac thyc danh tinh dé dang nhap
vao Ung Dung HSBC Viét Nam néu Khach Hang hién dang thudc do tudi thanh thiéu nién véi
dic diém guong mit co thé sé& trai qua qua trinh phat trién nhanh chéng, thay vao dé Khach Hang
duoc khuyén nghi st dung Ma Bao Mat, PIN hodc tinh nang x4c thuc diu van tay dé dang nhap
vao Ung Dung HSBC Viét Nam.

6.2.8. Khongduoc tit cac chirc nangva/hoic ddngy véi nhimgcaidat trén Thiét Bi Di Dongcua Khéch
Hang ma co thé giy giam thiéu muc do bao mat trong viéc sir dung Dir Li¢u Sinh Tric Hoc cho
muc dich x4c thuc danh tinh. (Vi dy: tit phan “ché y-canh bdo” ctia tinh ning nhan dién guong
mat)

6.2.9. Khong tiét 10 thong tin bao mat cho ngudi khac.

6.2.10. Thay d6i thong tin bao mat ngay lap tic va thong bao cho Ngan Hang trong thoi gian som nhat
néu Khéach Hang biét hodc nghi ngd c6 ngudi biét thong tin bao mat cua Khach Hang, hoic khi
¢ yéu cau tir Ngan Hang.

6.2.11. Giit an toan cho thong tin bao mat va Thiét Bi Di Pong ctia Khach Hang.

6.2.12. Tuan theo moi chi dan cua Ngan Hang cho Khach Hang vé viéc giit an toan céac thong tin béo
mat.

6.2.13. Khi dd dangnhap vao Ung Dung HSBC Viét Nam, Khach Hangkhongduge dé Thiét Bi Di Dong
ctia minh trong trang thai khong dugc giam sat hay dé bat ky ai khac st dung thiét bi nay.

6.2.14. Pang xuat khoi Ung Dung HSBC Viét Nam khi Khach Hang da sir dung xong dich vu trén Ung
Dung, cu thé 1a khong dé Ung Dung chay ngam trong khi van con dang nhép (vi du, trong truong
hop Khach Hang dang thuc hién nhiéu tac vu ciing mot lic trén Thiét Bi Di Pong hoic Thiét Bi
Di Pong cua Khach Hang dang chay song song nhitng Ung Dung khac.)

6.2.15. Tuén theo moi bién phap bao mat dugc cung cép boi nha san xuat hé diéu hanh chay trén Thiét
Bi Di Bong cua Khach Hang ap dung cho viéc sir dung Thiét Bi Di Dong hoic viée sir dung Ung
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Dung HSBC Viét Nam trén Thiét Bi Di Pong d6 (tuy nhién Khach Hangkhongduoc tiét 16 thong
tin bao mat hodc thong tin vé tai khoan cua Khach Hang cho nha san xuat hé diéu hanh Thiét Bi
Di Bong do); va

6.2.16. C6 bién phap quét virus hodc cac phan mém doc hai khac.

6.3.Khach Hang khong duoc str dung Ung Dung HSBC Viét Nam trén bat ky Thiét Bi Di Bong hoic hé diéu

hanh nao khong phai 1a Thiét Bi Di Pong hoic hé diéu hanh ma nha cung cap hd tro hoic dam bao vé
mat cdu hinh. Diéu nay bao gdm céc thiét bi dugc “bé khoa” hodc “can thiép quyén kiém soat”. Mot thiét
bi d3 bi bé khda hoidc “can thiép quyén kiém soat” c6 nghia 1a thiét bi d6 ¢ khong con nam trong gisi
han quan ly duoc datra boi nha cung cap dich vu di dong va nha san xuét dién thoai di dong ma khéng
c6 sy cho phép ciia nha cung cap va nha san xuat. Viéc sir dung Ung Dung HSBC Viét Nam trén Thiét
Bi Di Bongbi “bé khéa” hodc “can thiép quyén Kiém soat” co thé lam giam mirc do bao matva dan dén
cac giao dich gian 1an. Khach Hang tu chiu moi rui ro khi tai vé va sit dung Ung Dung HSBC Viét Nam
trén thiét bi bi “bé khéa” hodc “can thiép quyén kiém soat” va Ngan Hang s& khong chiu trach nhiém cho
bat ky mat mét hoac hau qua ndo ma Khach Hang phai chiu do tai va sir dung Ung Dung HSBC Viét
Nam trén thiét bi bi “bé khoa” hodc “can thiép quyén kiém soat”.

6.4.Sau lan dang nhap dau tién, Ngan Hang s& khong truc tiép lién hé véi Khach Hang hay ty quyén cho bét

ky ai dai dién Ngan Hang lién lac voi Khach Hang dé yéu cau Khach Hang tiét 16 day du nhiing théng
tin bao mat caa Ngan Hang. Néu Khach Hang nhan dugc yéu cau nhu vay tir bat ky ai (ngay ca khi ddi
phuong sir dung dung Tén va Biéu tugng cia Ngan Hang va xuat hién véi nhitng diac diém nhan dang
nhuchinh Ngan Hang), tinh hudngnay c6 thé 1a lira d4o, do vay Khach Hangkhéngdugc cungcap théng
tin bao mat cho nhitng déi tugng nay trong bat ky trudng hop nao. Thém vao d6, Khach Hang can béao
cdo nhiing yéu can nhu vay cho Ngan Hang ngay lap tic.

6.5.Khach Hang chiju trach nhiém cho moi chi thi ma ban than hoac bat ky nguoi nao dwoc Khéach Hang cho

phép str dung Ung Dung HSBC Viét Nam hoic Thiét Bi Di Bong c6 Ung Dung HSBC Viét Nam dang
trong trang thai dang nhap ké tir khi Khach Hang dang nhéap vao Ung Dung HSBC Viét Nam cho dén khi
Khach Hang dang xuat khoi Ung Dung HSBC Viét Nam.

6.6.Khach Hang chiu trach nhiém trong viéc dam bao chic chén riang nhimg thong tin dugc hién thi hoac uu

trit trén Thiét Bi Di Bong cua Khach Hang luén duogc giit trong trang thai bao mat.

6.7.Khach Hang phai théng bao ngay cho Ngan Hang khi Khach Hang thay ddi sé dién thoai di dong.

6.8.Néu Khach Hang kich hoat tinh nang cho phép sir dung Dit Liéu Sinh Tric Hoc trén Ung Dung HSBC

6.9.

Viét Nam va dung nhiing Dit Liéu Sinh Trac Hoc nay dé diang nhap vao Ung Dung HSBC Viét Nam (chi

trén nhiing thiét bi twong thich), Khach Hang phai dam bao rang chi ¢6 Dir Liéu Sinh Trac Hoc cua

Khéach Hang dugc dang ky trén thiét bi.

Khach Hang sé chiu trach nhiém cho moi khoan thanh toan dwoc thuc hién tir tai khoan cua minh du

khong phai do Khach Hang hoic ngudi duoc Khach Hang ay quyén thuc hién néu Khach Hang:

6.9.1. khong giir an toan Thiét Bi Di Bong va thdng tin bao mat;

6.9.2. khongtuan tha cac bién phap phong ngira ma Ngan Hang da yéu cau tai ting thoi diém theo quy
dinh tai Ban Diéu Khoan Va biéu Kién St Dung Ung Dung; hoac
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6.9.3. kich hoat phuwong thirc xac thuc danh tinh bang Dit Liéu Sinh Trac Hoc trén Thiét Bi Di BPong va
Ung Dung HSBC Viét Nam ma trong Thiét Bi Di Pong d6, ngoai Dir Liéu Sinh Tric Hoc cua
Khach Hang, con luu trit Dir Liéu Sinh Tric Hoc cua ngudi khéc.

6.10. Hinh thuc thong béo c6 thé bao gdm tin nhin, thdng bao hién thi khi Khach Hang dang nhap vao Ung
Dung HSBC Viét Nam, qua dudng buu dién, qua thu dién ta, qua tin nhan dién tir bao mat, qua thdng
b&o hién thi trén ban sao ké, hoic qua bat ct hinh thiic nao khéc s& duoc gui dén Khéach Hang.

6.11. Khach Hang phai théng bao voi Ngan Hang ngay lap tic néu:
6.11.1. Khach Hang biét hoac nghi ngo c6 ngudi biét thdng tin bao mat cia minh hoic c6 nguoi da ting
st dung hay cé gang sir dung cac thdng tin bao mat caa Khach Hang; hoic
6.11.2. Thiét Bi Di Bong caa Khach Hang bi mat hoac bi danh cap hoac bi chiém quyén sir dung.

6.12. Khach Hang s& gd cai dat Ung Dung HSBC Viét Nam khoi Thiét Bi Di Pong cia minh khi Khach Hang
cham dit st dung céc Dich Vu trén Ung Dung HSBC Viét Nam.

6.13. Khach Hang s& phai g& cai dat Ung Dung HSBC Viét Nam khoi Thiét Bi Di Dong cua minh néu Khach
Hang doi hoic khong st dung Thiét Bi Di Bong do nita.

7. CAC QUY PINH CHUNG

7.1.Ngan Hang c6 quyén stra doi, bd sung Bo Didu Khoan. Nhiing stra d6i, bo sung d6 s& 6 hiéu luc ngay
sau khi Ngan Hang théng béo tai trang web chinh thic cua Ngan Hang. Viéc Khach Hang tiép tuc s
dung San Pham, Dich Vu ngay sau khi cac stra doi, bo sung caa Bo Biéu Khoan c6 hiéu luc (dwoc quy
dinh tai théng bao cua Ngan Hang) s& duoc xem la sy chap thuan cua Khach Hang ddi véi céc sta doi,
b6 sung d6. Trong truong hop Khach Hang khong chap tfhuan véi bat ky sta doi, b sung nao cua Ban
Bo Piéu Khoan, thi Khach Hang cé quyén cham dut viéc s dung San Pham, Dich Vu caa Ngan Hang
bang cach thong bao dén cac kénh tiép nhan thdng tin cia Ngan Hang dugc quy dinh tai Ban Diéu Khoan
Va biéu Kién Chung.

7.2.Ban Ban Biéu Khoan Va Diéu Kién Sir Dung Ung Dung duoc lap thanh ban Tiéng Viét va ban Tiéng
Anh. Trong truong hop ¢6 su khac nhau giita ban tiéng Anh va ban Tiéng Viét thi ban tiéng Viét s& duoc
ap dung.
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